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Attack Sophistication vs. Intruder KnowledgeAttack Sophistication vs. Intruder Knowledge
SourceSource CertCert CC Carnegie Mellon 2003CC Carnegie Mellon 2003
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Eigenschaft u. FolgeEigenschaft u. Folge

1. Vernetzung ���� Weltweit
���� Täter schwer verfolgbar

2. Abhängigkeit ���� Versorgungsengpässe
���� Inhalte unbekannt

3. Innovationsgeschw./-qualität ���� Schneller als die 
Sicherheitsvorsorge

4. Komplexität ���� Beherrschbarkeit
���� Überschaubarkeit

5. Verfügbarkeit ���� Weltweit verbreitet
���� Leicht zugänglich 

Die 10 Risikofaktoren der Informationstechnik

KriteriumKriterium



6. Asymmetrie ���� Geringer Aufwand
���� Große Wirkung  

8. Angreifer ���� Großes Spektrum an Typen
und Optionen

9. Rechtslage ���� Lücken
���� International unabgestimmt

10. Zuständigkeiten ���� Vielfältig, z.T. unklar

Eigenschaft u. FolgeEigenschaft u. FolgeKriteriumKriterium

7. Verwundbarkeit ���� Großes Spektrum
���� Ständiger Wandel

Die 10 Risikofaktoren der Informationstechnik
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Infrastrukturen : SchadenskategorienInfrastrukturen : Schadenskategorien
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Die neuen Dimensionen und Herausforderungen der Sic herheitDie neuen Dimensionen und Herausforderungen der Sic herheit

ziv
il

ziv
il

militmilit
ääris

ch
ris

ch

st
aa

tli
ch

st
aa

tli
ch

pr
iv

at
pr

iv
at

NationalNational

internationalinternational

Schutz der (Welt) -
Bürger

Schutz der Nation

Internat.KoalitionenNational/ Bündnis

Interoperabel„Stove Pipe“

InterdisziplinärMono-

Fäh./ WirkungenStückzahlen

ZuVon



Bericht/ Bewertung
„Lessons Learned“

Schlussfolge-
rungen

Verhinderung
struktureller

Defizite

Risiko-
reduzierung

Bekämpfung der 
Ursachen und Schutz

eigener Kräfte

Schadensbe-
grenzung,

Rückkehr zur
Normalität

Reaktion Vorwegnahme

� Ein Ereignis

� Konkret

� Generalisierung

� Vielzahl von 
Optionen

� Abstrakt

€ €

Vorwegnahme

(Pre-Emption)Bewertu
ng

P
räven

tio
n

Repression Vorbereitung

R
ea

kt
io

n/
N

ac
hs

or
ge

Die SicherheitsketteDie Sicherheitskette

Vorbereitung auf
schwerwiegende Angriffe

und Katastrophen

QuelleQuelle: TNO/IABG: TNO/IABG



Staat
� Politik
� Rechtlicher Rahmen
� Sicherheitskräfte

Handlungsfähigkeit

Personen
Infrastrukturen
Bedrohungen

Risiken

MedienForschung

Wirtschaft Gesellschaft

� Erfolg
� Wachstum

Kontinuität

� Bewusstsein
� Verhalten

Schutzbedürfnis

Die „KEY PLAYERS“: Sichtweisen und AufgabenDie „KEY PLAYERS“: Sichtweisen und Aufgaben

„„ PPPPPP““



Bedrohungen, Risiken und Herausforderungen 
der Informationsgesellschaft

Bedrohungen, Risiken und Herausforderungen 
der Informationsgesellschaft

Universität Wien
Juruidicum
10.Mai 2006

Universität Wien
Juruidicum
10.Mai 2006

Dipl.Ing. Reinhard W. Hutter
Sicherheitsberater

CESS
Center for European Security Strategies

hutter@iabg.de
reinhard.hutter@gmx.de

Dipl.Ing. Reinhard W. Hutter
Sicherheitsberater

CESS
Center for European Security Strategies

hutter@iabg.de
reinhard.hutter@gmx.de

Ich
 danke

 Ih
nen f

Ich
 danke

 Ih
nen füü

r Ih
re Aufm

erks
amke

it

r Ih
re Aufm

erks
amke

it


