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Die Informationsgesellschaft
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Attack Sophistication vs. Intruder Knowledge
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Akteure und Motivation
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Kritische Infrastrukturen
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Risikobetrachtung

Eintrittswahrscheinlichkeit
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Die 10 Risikofaktoren der Informationstechnik

Kriterium

1. Vernetzung

2. Abhangigkeit

3. Innovationsgeschw./-qualitat

4. Komplexitat

5. Verfugbarkeit

Eigenschatft u. Folge

e Weltwelt
e Tater schwer verfolgbar

e Versorgungsengpasse
e |nhalte unbekannt

e Schneller als die
Sicherheitsvorsorge

e Beherrschbarkeit
e Uberschaubarkeit

e Weltweit verbreitet
e Leicht zuganglich




Die 10 Risikofaktoren der Informationstechnik

Kriterium Eigenschaft u. Folge l

6. Asymmetrie e Geringer Aufwand
e Grol3e Wirkung
7. Verwundbarkeit e Grol3es Spektrum
e Standiger Wandel
8. Angreifer e Grol3es Spektrum an Typen
und Optionen
9. Rechtslage e Licken

* |nternational unabgestimmt

10. Zustandigkeiten e Vielfaltig, z.T. unklar
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The Risk Factor Interdependencies
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Infrastrukturen : Schadenskategorien
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Die neuen Dimensionen und Herausforderungen der Sic  herheit
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Die Sicherheitskette
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Die ,KEY PLAYERS": Sichtweisen und Aufgaben

m Politik
® Rechtlicher Rahmen
m Sicherheitskrafte

==) Handlungsfahigkeit

Personen
Infrastrukturen

Bedrohungen
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Wirtschaft Gesellschaft
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